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再考 ： 中国の 「デジタル権威主義」

―デジタル技術を利用した 「中国式の統治システム」  
の発展過程―

五十嵐隆幸

（防衛研究所地域研究部中国研究室専門研究員）

【要約】

近年、デジタル技術を利用して国民生活を効率よく監視し、政

治的安定を確保する体制を「デジタル権威主義」と称し、民主主義

を脅かす存在として警鐘が鳴らされている。だが、中国はその言葉

を掲げたことはなく、その言葉自体がバズワード化している。一方

で、情報の統制・管理に基づく中国の経済発展モデルは、発展途上

国などを魅了している。

中国は、デジタル技術を駆使して独裁的な政権の安定を維持する

統治システムを「輸出」することも、「模倣」を強要することもし

ていない。しかし、西側の価値観の対抗規範となり得る「中国式の

統治システム」が新興国や発展途上国に定着していくことで、次第

に中国の価値観が普遍性をもつようになり、その結果、中国がデジ

タル時代の新たな世界秩序を構築する主要なアクターとなりうる。

いわば、「中国式の統治システム」が世界に波及する現実こそが、

民主主義に対する脅威になっているのである。

キーワード：�デジタル権威主義、中国式統治システム、グレート・

ファイヤーウォール、ソフトパワー
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一　はじめに

2020 年以降、新型コロナウィルス感染症が世界中に広まりゆく

なか、中国が強権的な手法で感染拡大を抑え込み、主要国で唯一プ

ラス成長を維持したこともあり、世界では危機に強い政府を求める

機運が強まった。また、民主主義国のなかでも権威主義的な措置を

採って危機を乗り越える国があったため、新型コロナウィルス対策

が民主主義の脅威に繋がるといった声が高まりを見せた。だが、既

に新型コロナウィルスが発生する前から、発展途上国などを中心に

「権威主義による繁栄」を続ける「中国式の統治システム」が広ま

りつつあった。

「中国式の統治システム」に関する政治分野の代表的な研究と

して、ハイルマン（Sebastian Heilmann）は、中国共産党が最先端

のデジタル技術を活用して権威主義的な統治を強化していることを

指摘し、これを「デジタル・レーニン主義」と表した（Heilmann 

2016）。また、国際 NGO のフリーダム・ハウスは、中国がその統

治の概念を世界に広めるにとどまらず、検閲や監視、個人情報の収

集などの技術を世界各国に輸出し、各々の政府や企業が収集した情

報を集約して管理するとともに、その情報を分析してプロパガンダ

に利用したり、ディスインフォメーション 1 を流布して反対意見を

1	 政治やメディアのみならず、「フェイクニュース」という言葉が日常的に使われ

るようになっているが、それは風刺や単なる誤報と受け止められかねず、ミスリ

ーディングな概念だという指摘がある。フェイクニュース研究で知られるウォー

ドル（Claire Wardle）らは、それを① Mis-information（誤った情報であるが、悪

意がないもの）、② Mal-information（正しい情報であるが、悪意があるもの）、

③ Dis-information（誤った情報で、かつ悪意があるもの）と峻別している（Wardle 
and Derakhshan 2017）。本稿で扱うフェイクニュースについては、多分に影響力

工作としての性質が強いため、特段の断りがない限り「ディスインフォメーショ

ン」を用いる。
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抑圧したり、暴動を扇動したりしていると指摘する。最近では、デ

ジタル技術を利用して国民生活を効率よく監視し、政治的安定の確

保を図ろうとする体制を「デジタル権威主義」と称し、民主主義を

脅かす存在として警鐘が鳴らされている（Freedom House 2018）。

ダイアモンド（Larry Diamond）が指摘するように、中国などの

権威主義国は、世界を専制主義にとって安定なものにするため、高

度な監視技術を世界中の専制的支配者に売り込み、さらには国際的

なフォーラムや制度への浸透を図り、グローバルな規範を書き換

えようとしている（ダイヤモンド 2022，ⅴ—ⅵ）。バイデン（Joe 

Biden）米大統領も中国の台頭を意識し、リベラルな国際秩序に対

抗する権威主義がデジタル技術を駆使することに警戒を強めている

（Pia 2023）。

このように、近年、「デジタル権威主義」に注目が集まってい

るが、中国自身は今まで一度たりともそれを掲げたことはない。中

国は、「西洋式の民主主義」を批判し、自らの価値観に基づく民主

主義が中国に存在すると主張しており 2、自らの政治体制を「権威主

義」と認めていない 3。「デジタル権威主義」という用語もバズワー

ド化しており、論者によって意味合いは大きく異なる。例えば、ス

2	 例えば、2019 年末以降、習近平政権は「全過程人民民主主義」の理念を掲げ、

「各国は国情に合わせて自らの民主を発展させる道を選択する権利を有している」

と説明している（楊振武 2021）。
3	 英誌 The Economist の調査部門が世界 167 の国と地域を対象とし、選挙過程と多

元性、政治機能、政治参加、政治文化、人権擁護の 5 分野で評価した民主主義指

数によると、2021 年の調査結果で中国は 167 か国中 148 位と「独裁政治体制」に

分類されている（Economist Intelligence Unit 2022）。フランツ（Erica Franz）
の区分によれば、中国は非民主主義体制の総称である「権威主義体制」に属する

（Franz 2018, 6-7）。欧米諸国の研究者などが中国の政治体制を「権威主義」と

評しているのであって、中国が自らを「権威主義」だと称したことはない。
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タッダード（Amy Studdard）らは、「民主主義対権威主義」の文

脈で、デジタル権威主義を民主主義に対する脅威として位置づける

（Newcomb 2021）。だが、国内における支配と服従の関係を見る

政治体制の議論に基づけば、それを単純に対立軸として描くのは

論理が飛躍している。これを指摘した大澤傑は、ゲルシェブスキ

（Johannes Gerschewski）が権威主義の体制維持手法として提唱し

た三つの柱（抑圧・懐柔・正統性）を用い、中国のデジタル技術を

用いた体制維持の手法を検討し、さらに内政と国際関係の双方から

デジタル技術と権威主義の相互関係を議論する（大澤 2023）。し

かし、大澤の議論は、中国が「デジタル権威主義」と評される統治

の手法を確立していく過程を説明できておらず、中国社会の現状と

台湾への影響力行使の概観にとどまっているため、分析を深める余

地が残されている。そこで本稿は、中国がデジタル技術を利用して

国内の統治を強化してきた過程を整理したうえで、なぜ「中国式の

統治システム」が世界に波及し、リベラルな民主主義を脅かす存在

と見なされるようになったのか検討し、中国の「デジタル権威主

義」とは何かという問いに答えていく。

以下、第二章で中国政府によるインターネットの導入からその環

境を構築していく過程を概観したのち、第三章では中国が最先端の

デジタル技術を活用して国内の統治体制を固めていく過程を整理す

る。そして第四章で「中国式の統治システム」が世界に波及し、リ

ベラルな民主主義を脅かす存在と見なされるようになった経緯を確

認したうえで、第五章において、中国がデジタル技術を駆使して独

裁的な政権の維持を図り、さらに権威主義化が進む新興国や発展途

上国の政権が「中国式の統治システム」を取り入れようとする論理

を概観し、最後に中国の「デジタル権威主義」のメカニズムを論じ
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て議論をまとめる 4。

二　中国政府によるインターネット環境の構築過程

1　中国のインターネット黎明期とセキュリティー体制の整備

今日、世界中の誰もがモバイル機器で手軽にアクセスできるイン

ターネット、それが一般に普及する大きな契機となったのは、米マ

イクロソフト社が 1995 年に Windows 95 を発売したことが大きな

要因であったと言われている。

中国では、1994 年に政府系研究機関の中国科学院高能物理研究

所（IHEP）が AT&T の衛星回線を介して米国のスタンフォード線

型加速器センター（SLAC）と接続し、米国エネルギー省の ESnet

を通じて 64Kbps のインターネット回線に接続し、さらに海底ケ

ーブルを介して日本の高エネルギー物理学研究所（KEK）を通じ

て 128Kbps のインターネット回線に繋がったばかりであった（許

榕生   2014）。ただし、これは研究者向けの回線であり、一般向

けにインターネット接続サービスが開始されたのは、翌 1995 年の

Windows 95 発売と同じタイミングである。しかしながら、当時の

中国は、インターネット接続に必須であった電話回線が普及してお

らず、一般ユーザーの利用には高いハードルがあった。とは言うも

のの、この導入初期の時点で既にネット検閲に関するアイデアがあ

ったのは特筆すべき事項である。そして、「国に害を与えることの

禁止」「ポルノコンテンツの禁止」「相手への誹謗中傷の禁止」など

4	 近年、中国はネット検閲や言論統制を強めており、政府統制下にあるメディアの

信頼性が低いばかりか、現地で監視やネット検閲の実態を調査するには大きなリ

スクを伴うため、違法な手段で洩れ伝わる SNS の内容や、現地ジャーナリストが

発信する情報に頼らざるを得ない。そのため、反証可能性の担保は難しいが、中

立性と客観性の確保に留意し、中国の「デジタル権威主義」論を再検討していく。
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の基本方針が示され、関連する条例や運営会社の規約などに盛り込

まれていった（山谷 2015, 42-52）。

1996 年になると、中国の法律上で初めてインターネットという

言葉が登場し、国際接続のルールについて明記した暫定規定が制定

された。1997 年には、公安部がそのセキュリティーに責任を負う

ことを明記した「コンピューター情報ネットワーク国際接続の安全

保護に関する管理規定」が制定され、以下の情報を含む書き込みの

禁止が明示された（國務院新聞辦公室 2005）。

一　�憲法、法律および行政規則への反対や破壊を扇動する

内容

二　国家政権の転覆や社会主義の打倒を扇動する内容

三　国家の分裂を扇動し、国家の統一を破壊する内容

四　�民族の憎悪や差別を扇動し、民族の団結を破壊する内容

五　�事実を捏造又は歪曲、謡言を流布し、社会の秩序を擾乱�

する内容

六　�迷信、わいせつ、ポルノ、賭博、暴力、殺人、テロを

宣揚し、犯罪を教唆する内容

七　�公然と他者を侮辱し、または事実を捏造して他者の名誉�

を毀損する内容

八　国家機関の信用を毀損する内容

九　その他憲法、法律および行政規則に違反する内容

この法律で禁止された事項は「定番の禁止事項」となり、その後

のインターネット関連法にも記載された。また、この法律が制定さ

れる頃、中国語に対応したポータルサイトが次々と登場し、それぞ
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れチャットやオンラインショッピングなどのサービスを強化するこ

とで人気を集め、利用者数を増やしていった。特に 2002 年 11 月に

SARS（重症急性呼吸器症候群）が発生し、中国国内に感染が広が

っていくと、人々は外出を避け、在宅で様々な用を足せるインター

ネット上の各サービスを利用するようになり、オンラインショッピ

ングのほか、コミュニケーションの手段としてチャット、掲示板、

電子メールなどが一般層へ急速に普及していくこととなった（山谷 

2015, 53-69）。

2　インターネットの普及と個人情報データベースの構築

SARS は 2003 年 7 月に制圧宣言が出されたが、この「危機」を

契機に中国のインターネット人口は急増した。2002 年に 3,300 万

人だったユーザー数は 2005 年に 1 億 1,100 万人まで増え、ブロ

ードバンド利用者も 200 万人（全体の 6％）から 6,430 万人（同

58％）まで増加し、高速通信で大きなデータをやり取りすることも

一般的になってきた。ちょうどこの時期、日本の政治家による中国

蔑視発言など日中関係のネガティブなニュースが相次ぎ、中国のネ

ットフォーラムで反日言論が活発になっていた（山谷 2015, 104-

112）。

そして 2005 年 3 月から 4 月にかけて、広州、深圳、成都、北京、

上海などの大都市で大規模な反日デモが発生した。インターネット

を介して人と人とが結びつき、それが愛国感情の拡散に大きな役割

を果たしたのである（西本 2018）。

日本のメディアで大きく取り上げられた 2005 年の反日デモは、

中共中央宣伝部が北京で党、政府、軍などの関係者 3,500 人を集

めて日中関係に関する報告会を開き、李肇星外交部長が無許可でデ
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モに参加しないように呼び掛けたこともあり（人民日報 2005）、

4 月中に収束している。だが、この時のデモは「反日」を目的とし

た抗議活動だったからよかったものの、これが反政府や反共産党の

活動で全国に波及した場合、体制の転覆にも繋がりかねない事態に

発展する恐れが出てきたため、中国共産党は早急な対応を迫られる

こととなった。

そのため、公安部は 2006 年 4 月までに総人口の 96％にあたる約

10 億人分のデータベースの構築を完了させ、実際の犯罪捜査で成

果を残している 5。このように中国が 10 年も経たずに国民のデータ

ベースを構築し、実際に犯罪捜査で活用できる段階まで達したの

には理由がある。中国には、もとより出生時からの経験、資質、

学歴、社会関係、思想、業務遂行、能力、就職・就業状況、報奨、

犯罪記録など個人情報の全てを記録した「個人档案」があったため

（林 2015）、10 億をも超える国民の個人情報を登録するデータベ

ースの構築は、比較的容易な作業であったのであろう。2005 年の

反日デモへの対応に、このデータベースを利用したか否かは公開さ

れていないが、中国国内で国民や在留外国人を監視するシステムの

構築が進んでいるのは明らかであった。

3　ネット検閲の強化と海外サイトの遮断

あらゆる場面で常に厳しい言論統制を敷いているイメージがある

中国だが、2006 年に人民日報社がネット世論の観測を始める頃ま

で、インターネット上の掲示板などでは大規模な言論統制は行って

5	 中国公安部は、2005 年に解決された刑事事件の 20％がそのデータベースを活用し

ているほか、出入国時の検査に顔認証システムを導入し、データベース化してい

ることを公表している（公安部 2006；美國之音 2006；自由亞洲電台 2006）。
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いなかった模様である。ただ、2007 年に発表された初のネット世

論調査レポート『2007 年中国互聯網輿論分析報告』では、「ネッ

トメディアの影響力がテレビや新聞など既存メディアを凌駕してい

る」「ネットユーザーの間で強い権利意識が芽生えている」「ネッ

トユーザーは社会問題に敏感に反応している」との分析結果が報告

され、興隆するネット世論に対する政府の危機感が現れ始めていた

（祝華新、胡江春、孫文濤 2008）。

一方で、中国政府のネット検閲体制は整備が進んでいた。公安

部が運用するネット検閲システムでは、「法輪功」「多党制」「自

由」「民主」など 1041 にも及ぶ単語が NG ワードとしてフィルタリ

ング対象に設定され、検閲に対応できない海外サイトは「防火長城

（グレート・ファイヤーウォール；GFW）」でアクセスが遮断さ

れた（山谷 2015, 153-157）。

この時期、インターネットの統制が強化されるきっかけとなる

事件が相次いだ。2008 年 3 月、チベットで独立を求めるデモが暴

動へと発展し、北京オリンピックを控えて神経を尖らせていた中国

政府は国外と香港のメディアの立ち入りを禁じたため、中国政府

の公式見解のみが報じられ、国外からは不審の目が向けられた。

さらに翌 2009 年 7 月には、前月に広東省の工場で漢族に襲撃され

たウイグル族 2 人が死亡した事件を受け、新疆ウイグル自治区のウ

ルムチ市で抗議デモが起こり、治安部隊が鎮圧した。この騒乱後、

Facebook と Twitter が遮断された。そして 2010 年 1 月、中国式の

検閲を受け入れていた Google が中国本土からの撤退を発表し、2

か月後に中国の検索サーバーを本土から香港に移転させた（山谷 

2015, 189-196）。

そして 2010 年末から 2011 年 1 月初め、チュニジアで長期政権を

倒したジャスミン革命（アラブの春）が成功すると、中国ではそれ
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に触発された人々がインターネット上で共産党による独裁体制の廃

止などを訴え、北京や上海など中国本土の主要都市に加え、香港、

マカオ、台湾、ニューヨークなどで 2 月 20 日に行うデモへの参加

を呼びかけた。しかし、ジャスミン革命以降、胡錦濤国家主席はネ

ット検閲の強化を命じ、革命の波及を抑え込むことに成功した。ア

ラブ諸国に広がった革命の波は、SNS が重要な役割を果たしたこ

とから Facebook 革命とも呼ばれているが、中国では既に Facebook

は遮断されていた。コミュニケーションツールは Twitter を真似た

中国独自の「微博（Weibo）」などがあったが、それらは全て中国

政府の監視下にあったのである（山谷 2015, 198-199）。

中国のインターネットは 1994 年に政府主導で導入され、初期の

頃からネット検閲の構想が用意され、その普及に合わせて監視や検

閲の体制を整えてきた。そして 2010 年頃には、インターネットを

介して海外から押し寄せる民主化の波や、国内から湧き出る民主化

の声を遮断し、一党独裁体制を守ることができるインターネット環

境が整いつつあった。

三　中国のデジタル技術を利用した統治の強化

1　胡錦濤から習近平へと継承された 「西側」 政治思想流入防止の方針

GFW によって海外の SNS が遮断されるようになると、中国人向

けの使い勝手の良さも手伝い、微博を代表とする中国独自の SNS

が急速に普及していった。一方で、2011 年 10 月に開かれた中国共

産党第 17 期中央委員会第 6 回全体会議（中共第 17 期 6 中全会）で

は、アラブの春と同様の反政府運動が中国で起こることを警戒した

胡錦濤が明確に政治思想の流入に対する警戒心を示し、思想統制を

強化する必要性があると強調した（人民日報 2011）。そして、胡
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錦濤政権末期に強まった「西側」政治思想の流入に対する危機意識

は、2012 年 11 月の中共第 18 期 1 中全会で中央委員会総書記に選

出された習近平に継承された。

その「危機」は、習近平が国家主席に選出されて正式に政権が発

足する 2013 年 3 月の全国人民代表大会までの間に、メディアを揺

るがす大きな事件として表出した。2013 年の年始、リベラルな報

道で知られる週刊誌『南方週末』が新年号の社説の差し替えを広東

省宣伝部から命じられ、そのことを同誌記者が微博で拡散すると、

記者のストライキや報道の自由を求めるデモが中国各地に広がっ

た。この騒動は、広東省トップが調停に動いて収束したのだが（山

谷 2015, 222）、これを契機に思想や言論の統制が強まっていく

こととなった。

反政府運動に繋がる恐れのある SNS を抑え込んでいった習近平

政権であったが、2013 年 11 月に開かれた中共第 18 期 3 中全会で

は、世論の多元化に対する共産党の危機意識が顕わに示された。同

会議において、今後の政権運営にあたっては思想統制を重視してい

く方針が明示され（人民日報 2013）、その後、関連法規や組織の

整備が急速に進められていくことになり、中国国内の政治的な言論

空間は縮小の一途を辿っていくことになるのである。
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表 1　�中国の近年におけるデジタル技術を利用した統治強化の主要
な事象

2011.10 胡錦濤、思想統制を強化する必要性を強調（中共第17期6中全会）

2013.11 習近平、思想統制を重視する方針を明示（中共第 18 期 3 中全会）

2015. 7 「国家安全法」成立

2015.12 「反恐怖主義法（反テロ法）」成立

2016.11 「網絡安全法（サイバーセキュリティー法）」成立

2017. 8
「互聯網跟帖評論服務管理規定（インターネットスレッド書き込

みサービス管理規定）」成立

2017.10
習近平、「新時代における中国の特色ある社会主義思想」（いわ

ゆる「習近平思想」）を提唱するほか、インターネットガバナン

スと清朗なサイバー空間の構築を表明（中共第 19 回党大会）

2019. 1
共産党員に「学習強国」アプリへのログインとコンテンツの学習

を義務化

（出典）本研究から筆者が整理。

2　中国独自の “閉鎖的” なインターネット空間の完成

2014 年には中国の年間スマートフォン出荷台数が 4 億台を超え、

スマートフォンからのインターネット利用者数がパソコンからの利

用を上回り、スマートフォンは中国で生活をしていく上での必需品

となりつつあった。一方で、2014 年はネット規制が一気に厳しく

なった年でもある。6 月 4 日の天安門事件 25 周年を前に、5 月末よ

り Google の検索サービスが利用できなくなり、12 月末には Gmail

の利用もできなくなった。9 月 26 日に香港で反政府抗議運動（い

わゆる「雨傘運動」）が始まると、画像共有サービスのインスタグ

ラムが遮断されるほか、現地の写真を LINE に似た中国独自の「微

信（WeChat）」にアップするとすぐに削除され、中国本土にデモ

の様子などが伝わらないように作為された。ほかにも海外のクラウ
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ドストレージサービスにアクセスできなくなった。2015 年に入り、

中国のインターネット普及率が 50％を超える頃、中国のインター

ネットはいつでも海外のサービスを切り離せる状況に達していた。

政府関係者やメディアからは、「中国式のインターネット環境は

成功した」とアピールする発言が相次いでいた（山谷 2015, 232-

241）。

そして 2015 年 7 月、国家安全に関する包括的な法的枠組みとし

て「国家安全法」が成立し、従来の概念にとどまらずインターネッ

ト空間、宇宙空間、深海、極地など広範な領域において「中国の活

動や資産」を守ることや、国内の治安維持のための取り締まりに関

する規定や密告など国民が行うべきことが義務づけられた。さらに

同年 12 月には、「反恐怖主義法（反テロ法）」が全国人民代表大

会（全人代）常務委員会を通過し、翌 2016 年 1 月に施行され、治

安を目的とした法整備が進んだ。インターネットに関しては、2016

年 11 月に「網絡安全法（サイバーセキュリティー法）」（2017 年

6 月施行）が公布され、それに関連して 2017 年 5 月に改正「互聯

網新聞信息服務管理規定（インターネットニュース情報サービス管

理規定）」（同年 6 月施行）、同年 8 月に「互聯網跟帖評論服務管

理規定（インターネットスレッド書き込みサービス管理規定）」

（同年 10 月施行）が公布され、インターネット空間の情報発信に

ついて、投稿者の資格要件と実名登録義務が厳格化されるほか、前

述の「定番の禁止事項」が明記された。

本来、誰もが自由にアクセスできることを前提に展開している

インターネットだが、中国政府は中国独自のコンテンツやサービス

を充実させることで欧米の有力なサービスを次々と遮断した。そし

て、世界中に広がる複数のネットワークを相互に接続して構築され

たワールドワイドウェブから中国のインターネットを切り離し、中
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国の人々にとって居心地のいい閉鎖的なインターネット空間を作り

上げたのである（山谷 2015, 244-249）。

インターネットの黎明期、その普及は民主主義をプラスの方向に

作用させ、世界各国の民主化を促進させると期待された。しかしな

がら中国は、最先端のデジタル技術でインターネット空間に「万里

の長城」を築き上げ、世界中に広がる複数のネットワークを相互に

接続して構築されたワールドワイドウェブから中国のインターネッ

トを切り離すことで、中国共産党に対する国内外からの脅威を排除

し、一党独裁体制を維持する環境の構築に成功したのである。

しかしながら、グローバルな経済活動が当たり前になっている今

日、GFW で海外とのアクセスを完全に遮断することは不可能にな

っていた。中国国内の企業であってもワールドワイドウェブに接続

して外国企業と取引する必要があるため、中国政府は VPN（Virtual 

Private Network; 仮想専用通信網）の使用を禁止することはでき

なかった。

3　モバイルツールを通じた監視と懐柔

2017 年 10 月 18 日から開催された中国共産党第 19 回全国代表大

会の政治報告において、習近平（2017a）は「インターネット総合

ガバナンス体系を構築し、清朗なサイバー空間を築き上げる」と決

意を新たに表明した。習近平は、国家が独立的にインターネット空

間を管理し、他国からの干渉を防ぐ「インターネット主権」を提唱

しており（人民日報 2016）、党大会直前の 9 月には、大手デジタ

ル・プラットフォーマのテンセント、新浪、百度が「網絡安全法

（サイバーセキュリティー法）」に違反したとして罰金が科せられ

ていた（人民網 2017）。
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この 19 回党大会において、習近平は「新時代における中国の特

色ある社会主義」と称する新たな指導思想を提起し、それは「習

近平の新時代における中国の特色ある社会主義思想」として、マ

ルクス・レーニン主義、毛沢東思想、鄧小平理論、三つの代表重

要思想、科学的発展観に続いて党規約に盛り込まれた（人民日報 

2017）。そしてそれは、国家主席の任期制限撤廃などが記された

憲法修正案にも盛り込まれ、2018 年 3 月の第 13 期全国人民代表大

会第 1 回会議において可決された（人民日報 2018）。このいわゆ

る「習近平思想」は、歴代の指導者が掲げた思想などと同様に「読

本」と呼ばれる解説書が書店の特設コーナーに陳列されるのだが、

「習近平思想」については時代の潮流に乗った新たな試みが進めら

れた。それが 2019 年 1 月 1 日に中央宣伝部からリリースされたア

プリ「学習強国」（https://www.xuexi.cn/）であり、共産党員は

毎日アクセスすることが求められている（範世林 2020）。複数の

党幹部から漏れ伝わったことによれば、義務規定については公にさ

れておらず、各部門によって運用ルールは異なっているようだが、

ログイン回数やコメント、クイズへの回答に応じてポイントが付与

され、そのポイントを稼ぐことで忠誠を示すよう命ぜられているよ

うである。中国では 2018 年に中国では、成人が 1 日当たり 3 時間

ほどオンライン接続に費やし、テレビの視聴時間より長い時間を充

てており、その 71％はモバイル端末からのアクセスだとの調査結

果が出ている。国民がインターネットに夢中になっていることに着

目した指導部は、モバイル端末を通じたプロパガンダの強化戦略を

採用している（Bloomberg News 2019）。

この中国共産党公式アプリ「学習強国」は、習近平の発言や政府

の活動などが毎日配信されるほか、経済や科学技術に関するニュー

ス、中国国内の風景やグルメなどのショートムービー、CCTV 全チ
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ャンネルのストリーミング放送、音声中心のラジオ放送や英語教室

など、広範な分野を取り扱う総合ポータルサイトのように構築され

ている。一見すると、中国共産党中央委員会の機関紙『人民日報』

の Web ページ（人民網）と同じスタイルに感じるのだが、「学習

強国」は、ログインやコメントなどに応じてポイントが付与される

ほか。友達登録した相手との電話やチャット、オンラインゲーム、

QR コードのスキャンなど SNS 機能も盛り込まれ、一方的な配信の

形式をとる従来のメディアとは異なる魅力的なコンテンツを取り揃

えている。ユーザー登録の際、最初に「入党の宣誓」をすることに

なっているが、リリースから 1 年も経たずに党員数よりも多い 1 億

人を超えた。しかし、利用規約では、国民番号、生体情報、買い物

履歴や位置情報、その他の個人情報についての取得に同意すること

が求められている。

また、中国政府が基層社会における基礎的な行政単位として

1990 年代以降再構築してきた「社区」でも、その管理体制にデジ

タル技術の導入を進めてきた。特に、2020 年 1 月の新型コロナウ

ィルス感染症の拡大以降、「社区」を一定の戸数で複数の「網格

（grid）」に区分けし、そこで活動する網格員が先端デジタル技術

を活用して地域内の人、土地、物事、組織などの情報を収集して

「網格系統（grid system）」に取り込み、その情報を共有して基

層社会を管理する体制を整えた。例えば、一人一台のスマートフォ

ンを持つのが当たり前になり、情報の受信量と発信量が膨れ上がっ

た結果、情報統制が徹底できないケースも増えてくるなか、人の動

きを「個」の単位で把握している。新型コロナウィルスの感染抑止

対策の一つに、当局がこのデータを活用して感染経路を特定し、感

染者の分刻みの行動履歴を公開した。こうしたデジタル時代の先手

を打つ統治の手法は「グリッド・マネジメント」と呼ばれる（田中 
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2021；江口 2021）。

中国のインターネット利用者数は 2022 年末時点で 10 億 6,700

万人、インターネット普及率は 75.6％に達した。このうち、スマ

ートフォンなど携帯端末による利用者もインターネット利用者全体

の 99.8％を占めるまで普及していた（中國電子商會 2023）。「学

習強国」のユーザーは中国のインターネット利用者数の約 1 割では

あるが、中国共産党は党員が日常的に利用するスマートフォンに目

をつけ、彼らが生活をするうえで便利なコンテンツを提供して懐柔

を図ると同時に、彼らの思想や行動を監視し、さらに彼らが「習近

平の新時代における中国の特色ある社会主義思想」を学習すること

を習慣化させ、その学習を通じて習近平による統治の正統化を図ろ

うとしている。また、基礎的な行政単位の「社区」でも、スマート

フォンを通じて個人の行動を監視する体制が整えられている。1 人

1 台以上のスマートフォンを持つ時代に突入した中国では、「デジ

タル権威主義」の粋が詰まった携帯端末が市民の生活必需品になり

つつある。

四　世界へと広まる 「中国式の統治システム」

中国が最先端のデジタル技術でインターネット空間に「万里の長

城」を築き上げ、中国共産党に対する国内外からの脅威を排除して

一党独裁体制を維持する環境の構築に成功し、国家の安全保障に関

する包括的な法的枠組みとして「国家安全法」などの法整備が進む

と、中国は自ら築き上げてきた統治システムに対する「自信」を顕

わにするようになってきた。

2016 年 7 月 1 日に行われた中国共産党創設 95 周年祝賀大会で習

近平は、党員に対して「四つの自信」を堅持するように求めた。そ
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れは、①中国の特色ある社会主義の道への自信、②理論への自信、

③統治システムに対する自信、④文化に対する自信、の 4 つであっ

た（習近平 2016）。

このように習近平（2017b）は、「中国式の統治システム」に自

信を顕わにするものの、翌 2017 年 12 月 1 日に主に発展途上国の

政党指導者を招聘して開催した国際フォーラムでは、その基調演説

で「私たちは外国のモデルを『輸入』することも、中国のモデルを

『輸出』することも、他国に中国の方法を『模倣』するよう要求す

ることもない」と強調し、欧米のメディアなどから中国が「統治シ

ステム」を輸出して自らの「陣営」を築き、欧米など民主主義体制

の国家が築いてきたリベラルな秩序に対抗しようとしているとの疑

念を否定した。

とは言うものの、実際に「中国式の統治システム」はグローバ

ルサウスの国々で広まっている。例えば、中国と政治的に親和性が

高い南米のベネズエラやエクアドルでは、食糧輸入、鉱物やエネ

ルギー需要拡大に応じるため、「一帯一路」構想の枠組みで通信

インフラの構築が進められている。また、中国の国有企業・中興

通訊（ZTE）は、アルゼンチン、ボリビア、エクアドル、ウルグア

イ、ベネズエラにスマートシティシステムを提供しているが、それ

は商業的な目的であっても、実質的に監視システムの構築を支援し

ていることに繋がっている。このほか中国は、アフリカ、東南アジ

ア、中央アジアなどの通信インフラ建設にも補助金を拠出している

が、他の国との競争もあり、南米ほど支配的な地位を得ているとは

言い難い。だが、中国の支援を受けて通信インフラを導入している

国々の多くは、それを経済発展の手段として考えるのと同時に、国

家安全のためのツールとして有用だと評価している。いわば、中国

の通信インフラを導入する国々の理解は、中国の「デジタル・シ
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ルクロード」構想における安全保障観と一致している（Malcomson 

2022）。このように、中国の指導者が自らの統治モデルを積極的

に広めようとする意思はなくとも、今日、世界第二位の経済力を誇

る中国の影響力の増大とともに、知らず知らずのうちに中国が他の

権威主義政権を強化し、それと同時に若い民主主義政権を弱化させ

るようになっている（Friedberg 2018）。

2019 年 10 月の中共第 19 期 4 中全会で採択された「中国の特色

ある社会主義制度を堅持し、国家統治体系および統治能力の現代化

を推進する若干の重大問題に関する中共中央の決定」では、共産党

が「西側」に比べて顕著に優勢と考える統治システムについて、

13 項目を打ち出した。それは、①党の集中的・統一的領導を堅持

し、党の科学的理論を堅持することにより、政治的安定を維持し、

国家が一貫して社会主義へと邁進することができる、②人民が主役

となれる制度である、③法による統治を堅持することにより、社会

の公平正義と人々の権利を保障することができる、④重要な目的に

向かって挙国体制を創出できる、⑤中華民族意識を発揚できる、⑥

社会主義と市場経済を有機的に結びつけることで生産の発展を達成

できる、⑦全人民が共通の理念、価値、道徳、さらに中華の優秀な

伝統文化、革命文化、社会主義文化の下に思想的、精神的に団結を

達成できる、⑧民生と福祉の向上を図ることができる、⑨弛まぬ姿

勢で改革を推進できる、⑩有能な人材を育成・登用できる、⑪軍の

党・人民への絶対的忠誠を堅持できる、⑫「一国二制度」によって

祖国統一を推進できる、⑬独立自主と対外開放を結び付け、グロー

バルガバナンスに貢献できる、という 13 項目であった（人民日報 

2019）。

ここで示された「中国式の統治システム」は、2012 年 11 月の中

共中央委員会総書記就任以来、習近平が掲げてきた「中国の夢」
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の実現に向けた具体例の一つであろう。この実現の鍵を握るのは、

「幸福な監視国家」（梶谷、高口 2019）と揶揄されるオンライン

決済や社会信用スコアなどデジタル技術を活用した統治手法なの

である。当然ながら、「内政不干渉」の原則を掲げる中国が（青

山 2021）、独立国家に対して国内の統治システムを「輸出」する

考えを示すことはないであろう。しかし、中国共産党の国内統治を

見て「中国式の統治システム」に魅力を感じた国の政権が、その方

式をそのまま「模倣」することを要求されず、自らの国情に合わせ

てカスタマイズすることができれば、その導入に踏み切るのではな

かろうか。とりわけ、権威主義体制を採る国家にとって至上の命題

は、その独裁的な体制の維持であり、デジタル技術を利用して国民

生活を効率よく監視することで政治的安定を確保することができれ

ば、それは願ってもいない統治システムだと言える。こうしたデジ

タル技術を活用した「中国式の統治システム」が世界に波及する現

実こそが、リベラルな民主主義を脅かす存在と見なされるようにな

ったのである。

五　中国の 「デジタル権威主義」 とは何か

1995 年、中国は政府主導で一般向けのインターネット接続サー

ビスを開始した。しかし、誰もが自由に接続できることを前提とす

るインターネット空間には、常に「民主主義の誘惑」や「自由の魅

力」を醸し出すコンテンツが溢れており、それに触れた人民が反体

制運動を引き起こしかねないリスクをはらんでいた。そのため、中

国政府はインターネット空間に GFW というデジタル（万里の）長

城、すなわち仮想の「国境」を築いて情報の統制・管理を徹底し、

国外から流入した西洋的価値観が民主化へと結びつくリスクを防ぐ
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必要があった。

こうして中国政府は、ワールドワイドウェブから切り離し、公

安の監視下にある中国独自のインターネット空間のなかで、GAFA

（Google, Apple, Facebook, Amazon）など欧米のデジタル・プ

ラットフォームへのアクセスを制限し、体制にとって好ましくない

情報にアクセスした者や、それを流布した者、さらに体制の転覆を

企てようとする者を未然にあぶり出し、それらの排除を明るみに出

すことで人民に恐怖心を植え付ける。このように「抑圧」を強める

一方で、BAT（Baidu, Alibaba, Tencent）など中国独自のデジタル

・プラットフォームを保護・育成し、魅力的なサービスやコンテン

ツ、キャッシュレス決済など便利なサービスを提供することで「懐

柔」を図ってきた。そうした便利なデジタル社会を構築し、経済発

展を先導することで、中央政府に対する支持を獲得し、中国共産党

による事実上の一党独裁体制を「正統化」しようとしているのであ

る（ハルパー 2011；加藤 2020）。

ほかにも、デジタル技術を駆使した統治の手法には、「抑圧」、

「懐柔」、「正統性」の相乗的もしくは付随的な効果が確認でき

る。個人の信頼度を多角的な視点からランク付ける社会信用スコア

は、「抑圧」としての側面もありながら、企業や不動産などとのマ

ッチングコストを下げる効果もある。さらに、人民がインターネッ

ト上で地方エリートの汚職を暴露することを体制側が意図的に容認

していたとすれば、それにより地方政府の正統性を下げ、汚職対策

に取り組む党中央の正統性を高めることに繋がる。インターネット

空間において容認できる範囲で反政府的な言論を取り締まらないこ

とでも、国民の怒りを逸らすこともできる。権威主義的な統治の下

では、デジタル技術が人民のガス抜きにも利用されているのであ

る。そして、中国の街中で至る所に設置された監視カメラを通じた
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顔認証は、一義的には「抑圧」の効果として捉えられるが、新型コ

ロナウィルス感染症の封じ込めにも利用できたと評されたように、

デジタル技術を駆使した抑圧が「懐柔」や「正統化」として機能す

ることもあるのである（大澤 2023, 3-4）。

以上をまとめると、最先端のデジタル技術を駆使し、「抑圧」、

「懐柔」、「正統性」の手法を用いて権威主義的な共産党独裁政権

の維持を図ろうとしている行動が、中国の「デジタル権威主義」だ

と言えよう。そして、世界各国が同時に不況へと突入した 2008 年

秋のリーマン・ショックを乗り越え、新型コロナウィルスの感染拡

大によって世界経済が低迷するなかでも主要国で唯一プラス成長を

続けた中国の経済発展モデルは、情報の統制・管理に基づく「権威

主義による繁栄」のモデルとして発展途上国などを魅了している。

こうして、近年、デジタル技術を利用して抑圧を強め、独裁的な権

力を安定させる「デジタル権威主義」が広まっているのである。

六　結論

本稿では、論者によって意味合いが大きく異なる「デジタル権威

主義」について、その代表格とされる中国を事例に取り上げ、その

中国がデジタル技術を利用して国内の統治を強化してきた歴史的経

緯を確認したうえで、中国の「デジタル権威主義」の定義と実態を

明らかにするとともに、なぜそれが発展途上国などへと波及し、リ

ベラルな民主主義を脅かす存在と見なされるようになったのか議論

を進めてきた。

中国では、共産党政権が最先端の技術を駆使し、中国独自のデジ

タルインフラを整備することでインターネット空間の監視体制を整

えてきた。さらに、中国独自の SNS を整備して海外の SNS を排除
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し、そこでの取り締まりを強化することで言論の自由を封じ込め、

独裁体制を維持してきた。また、デジタルインフラをより快適に発

展させ、加えて海外の SNS やアプリよりも便利で魅力的なサービ

スやコンテンツを提供することで人民を満足させ、抑圧に対する不

満の解消を図ってきた。他にも、伝統的なプロパガンダのデジタル

化を推進し、生活必需品となったスマートフォンを通じ、人民の行

動を監視するのと同時に、共産党の統治を正統化するコンテンツに

人民が日常的に触れるような状態を作為し、権威主義的な統治体制

の強化を推し進めてきた。

近年、中国が国際的なインターネット空間で繰り広げるサイバ

ー攻撃や、2014 年にロシアがクリミア半島に侵攻した際に話題に

上がったハイブリッド戦など権威主義的な国家の攻撃的な行為が注

目されている 6。また、中国経済の躍進を背景に国際社会では「民主

化の逆行」とみられる動きが起き、世界では権威主義の国・地域の

数が民主主義のそれを上回っており（V-Dem Institute 2022）、権

威主義が台頭し、民主主義が後退する時代が訪れている。そして、

2021 年 1 月の就任以来、バイデン大統領が「権威主義との闘い」

をスローガンに掲げたことで、国際社会を民主主義と権威主義との

対立の構図で描く論調が増えている。こうした情勢を背景に、中国

のような最先端のデジタル技術を誇る権威主義的な国家が国際社会

で繰り広げる行動を民主主義国の統治の正統性を揺るがす行為と見

なし、それを「デジタル権威主義」というキャッチ―なフレーズで

脅威を煽るようになったのであろう。

しかし、本稿で歴史的な経緯を振り返って議論を展開してきた結

6	 「ハイブリッド戦争」とは、正規戦に加え、非正規戦やサイバー戦などを組み合わ

せた戦争の概念として定義づけられている（廣瀬 2021；志田 2021 など）。
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果、中国は民主主義国が築いてきたワールドワイドウェブへアクセ

スするにあたり、そこにあまねく通ずる「民主」や「自由」の価値

観から自らの政治体制を守る必要があった。そのため、GFW を設

け、いわばインターネット空間を「鎖国」状態を構築することで、

独裁的な政治体制の維持を図ってきたのである。つまり、（中国は

自国の政治体制を「権威主義」とは認めていないが、）最先端のデ

ジタル技術を駆使し、権威主義的な共産党独裁政権の維持する行動

が、中国の「デジタル権威主義」なのである。

一方で、「危機」に強く、かつ、独裁的な政治体制の強化も図れ

る「中国式の統治システム」は、発展途上国などの強権的な政治指

導者には魅力的に映るであろう。中国自身は、それを「輸出」する

ことも、「模倣」を強要することはないと明言しているが、それに

魅力を感じた国が自らの判断でそれを導入することは誰も止めるこ

とができない。そうなると、それに批判的な立場から見ると、世界

に広まりゆく「デジタル権威主義」に脅威を覚えることになるであ

ろう。

2010 年代後半、中国のような権威主義国家がとる影響力行使策

の一部が、強制力という意味でハードパワーでないとしても、ソフ

トパワーのように穏やかな魅力とは似ても似つかぬとし、「シャー

プパワー」と命名され、盛んに議論が繰り広げられた（Walker and 

Ludwig 2017a；2017b）。だが、中国の「デジタル権威主義」は、

むしろソフトパワーのように広まっていくのではなかろうか。人々

が受け入れやすい便利で魅力的なサービスやコンテンツには、強権

的な政治指導者が求める「抑圧」と「懐柔」の手段が潜んでおり、

それを通じて「正統性」を高めていくことができるからである。

最先端のデジタル技術を駆使して独裁的な政権の安定を維持する

「中国式の統治システム」は、70 年を超す共産党による統治の成
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果とも言えよう。中国自身がそれを「輸出」することも、「模倣」

を強要するもなく、それを導入する国が増えていくことは、それを

導入した権威主義国家の統治者が「中国式の統治システム」を合理

的で優れたものとして認めたことを意味し、間接的に中国の影響力

行使に繋がっていくことになる。そして、事実上、「西側」の価値

観の対抗規範となり得る「中国式の統治システム」が新興国や発展

途上国に定着していくことで、次第に中国の価値観が普遍性をもつ

ようになり、その結果、中国がデジタル時代の新たな世界秩序を構

築する主要なアクターになるかもしれない。

< 付記 >

本稿は、日本台湾交流協会2022年度「共同研究助成事業（人文・

社会科学分野）」（研究代表者：五十嵐隆幸）およびサントリー文化

財団2022年度研究助成「学問の未来を拓く」（研究代表者：大澤

傑）の助成を受けて行った研究成果である。

（寄稿：2023 年 9 月 12 日、採用：2024 年 2 月 4 日）
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重新思考中國的「數位威權主義」

─利用數位技術的「中國式的統治系統」 
之發展過程─

五十嵐隆幸

（防衛研究所地域研究部中國研究室研究員）

【摘要】

近年，將利用數位科技，以更有效率的方式監視人民生活，確保

政治穩定的體制，稱為「數位威權主義」，為威脅民主主義的存續敲

響警鐘。雖然中國從未揭示該詞彙，該詞彙卻成為當紅關鍵字。另一

方面，奠基於資訊控制 ‧ 管理的中國經濟發展模式，則讓開發中國

家欽羨不已。

中國並未對外「出口」其利用數位科技達到維持獨裁政權穩定的

統治系統，也並未強制要求一定要「模仿」。但是，隨著有可能成為

對抗西方價值觀規範的「中國式統治系統」逐漸在開發中國家深耕落

地，中國的價值觀或將因而擁有普遍性，進而使中國成為數位時代下

新世界秩序的主要行為者之一。意即，「中國式的統治系統」影響全

世界的現實，將成為民主主義的威脅。

關鍵字：數位威權主義、中國式的統治系統、防火長城、軟實力
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Rethinking China’s “Digital 
Authoritarianism”: Why the “Chinese 

Governance System” is a Threat to 
Democracy

Takayuki Igarashi
Research Fellow, China Division, Regional Studies Department,  

National Institute for Defense Studies

【Abstract】

The system that uses digital technology to efficiently monitor people’s 
lives and ensure political stability is called “Digital Authoritarianism,” 
and alarm bells are ringing because it can been seen as a threat to  
democracy. But China has never held up the term, and the term itself 
has become a buzzword. Nevertheless, China’s model of economic 
development based on the control and management of information has 
made developing countries envious.

China neither exports nor forces imitation of a system of governance 
that uses digital technology to maintain the stability of an autocratic 
regime. However, as the “Chinese Governance System,” which can 
serve as a counter-norm to Western values, takes root in developing 
countries and elsewhere, Chinese values will become universal, which 
will lead China to construct a new world order. In other words, the 
“Chinese Governance System” affects the reality of the whole world 
and is a threat to democracy.

Keywords:  Digital Authoritarianism, Chinese Governance System, Great 

Firewall, Soft Power
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